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Actualmente la importancia que representan las telecomunicaciones para toda 
organización ha hecho que se diseñen arquitecturas de red cada vez más fiables y 
seguras garantizando la interconectividad, así como la seguridad, disponibilidad y 
productividad, es por ello que como Profesionales de Tecnología se hace cada vez 
más necesario afianzar los conocimientos, comprender el óptimo funcionamiento 
de los dispositivos que intervienen en las arquitecturas de red, las políticas de 
seguridad y los diferentes protocolos que hacen posible la comunicación a gran 
escala de manera segura y óptima. 
 
Apoyados en la herramienta de simulación PACKET TRACER, de CISCO 
Networking Academy, se lleva a la práctica los conocimientos a través del 
desarrollo de dos escenarios, en el escenario uno, se realiza la configuración de 
una red pequeña, que permite la conectividad IPv4 e IPv6, implementando los 
protocolos de: Seguridad de switches, routing entre VLAN, dinámico RIPv2, 
configuración de hosts dinámicos (DHCP, la traducción de direcciones de red 
dinámicas y estáticas (NAT), listas de control de acceso (ACL) y el protocolo de 
tiempo de red (NTP) servidor/cliente. El segundo escenario corresponde a la 
arquitectura de red de una Empresa que posee sucursales distribuidas en 
diferentes Ciudades, que requiere la administracion de la red, configuración 
direccionamiento IP, protocolos de enrutamiento y demás aspectos que forman 
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parte de la topología de red, encapsulamiento y autenticación PPP, 







Currently, the importance of telecommunications for the entire organization has led 
to the design of increasingly reliable and secure network architectures 
guaranteeing interconnectivity, as well as security, availability and productivity, 
which is why as Technology Professionals it is increasingly more it is necessary to 
strengthen the knowledge, understand the optimal functioning of the devices that 
intervene in the network architectures, the security policies and the different 
protocols that make possible the communication on a large scale in a safe and 
optimal way. 
 
Supported by the simulation tool PACKET TRACER, from CISCO Networking 
Academy, the knowledge is put into practice through the development of two 
scenarios, in scenario one, the configuration of a small network is carried out, 
which allows IPv4 and IPv6 connectivity , implementation of protocols for: Switch 
security, routing between VLANs, dynamic RIPv2, configuration of dynamic hosts 
(DHCP, dynamic and static network address translation (NAT), access control lists 
(ACL) and the protocol of Network time (NTP) server / client The second scenario 
corresponds to the network architecture of a Company that has branches 
distributed in different Cities, which requires network administration, IP address 
configuration, routing protocols and other aspects that They are part of the network 
topology, PPP encapsulation and authentication, OSPF protocol implementation, 






RIP: Es un protocolo de puerta de enlace interna o interior (Interior Gateway 
Protocol, IGP) utilizado por los routers o encaminadores para intercambiar 
información acerca de redes del Internet Protocol (IP) a las que se encuentran 
conectados. 
 
OSPF: camino más corto primero, es un protocolo de red para encaminamiento 
jerárquico de pasarela interior o Interior Gateway Protocol (IGP), que usa el 
algoritmo SmoothWall Dijkstra enlace-estado (Link State Advertisement, LSA) para 
calcular la ruta idónea entre dos nodos cualesquiera de un sistema autónomo. 
 
VLAN: (virtual local area network, red de área local virtual) Una subdivisión de una 
red de área local en la capa de enlace de datos de la pila de protocolo. 
 
WLAN: siglas inglesas de Wireless Local Área Network, que es español significa 
Red de Área Local Inalámbrica. 
 
DHCP: Protocolo que permite la configuración automática de red de los hosts de 
una red TCP/IP mediante un mecanismo de cliente-servidor. 
 
DNS: (Domain name system, sistema de nombre de dominio) Un servicio que 




NAT: (Network address translation, traducción de direcciones de red) Traducción 
de una dirección IP que se utiliza en una red a otra dirección IP conocida en otra 
red. 
 







Teniendo en cuenta que uno de los factores más importantes en el diseño de una 
red es brindar seguridad y confianza. Esta seguridad se basa en el modelo de red 
construido, en los parámetros establecidos en cada uno de los dispositivos 
interconectados, permitiendo la comunicación necesaria y denegando la no 
requerida, filtrando el tráfico de red a través del enrutamiento seguro y 
aprovechando al máximo los recursos de la infraestructura tecnológica. 
 
La Finalidad del presente trabajo es afianzar los conocimientos adquiridos 
durante el Diplomado de Profundización Cisco (Diseño e Implementación de 
Soluciones Integradas LAN / WAN), estos conocimientos son llevados a la práctica 
mediante la herramienta de Simulación PACKET TRACER haciendo posible 
incorporar las temáticas aprendidas en la configuración de los dispositivos de red, 
alistamiento, configuración de seguridad, conexiones físicas entre equipos e 
implementando los diferentes protocolos de enrutamiento: RIPV2, DHCP y listas 









Utilizar herramientas de Simulación para el desarrollo de escenarios que permitan 
poner en práctica los conocimientos y habilidades adquiridos en el diseño e 
implementación de soluciones integradas LAN / WAN. 
 
OBJETIVOS ESPECÍFICOS 
 Realizar el diseño de la topología de red según los escenarios propuestos. 
 Configurar los dispositivos que conforman la topología de red para lograr la 
interconectividad entre los mismos. 
 Implementar los protocolos routing dinámico RIPv2, de configuración de 
hosts dinámicos (DHCP), la traducción de direcciones de red dinámicas y 
estáticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo 
de red (NTP) servidor/cliente. 
 Implementar políticas de seguridad en los dispositivos. 
 Realizar análisis sobre el comportamiento de diversos protocolos y métricas 
de enrutamiento. 
 Identificar las herramientas de supervisión y protocolos de administración 
de red disponibles en el IOS. 
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DESARROLLO DEL ESCENARIO 1 
 
Topología de Red. 
 
Basado en el escenario propuesto se procede a realizar el Diseño de la Topología 
de una pequeña red en la herramienta packet tracer, diseño que de acuerdo a los 
requerimientos solicitados en el escenario debe permitir la conectividad IPv4 e 
IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinámico 
RIPv2, el protocolo de configuración de hosts dinámicos (DHCP), la traducción de 
direcciones de red dinámicas y estáticas (NAT), listas de control de acceso (ACL) 
y el protocolo de tiempo de red (NTP) servidor/cliente. 
 
Para el Diseño de la Topología de red, se requirió el uso de los siguientes 
dispositivos: 
 
- 3 routers tipo 1941, conectados mediante cable serial DCE. 
- 1 servidor Server-PT, conectado al router 2 mediante cable cruzado. 
- 2 Switches Tipo 2960 
- 2 PC conectados mediante cable directo a los Switches 
 
En cada uno de los router se adicionan módulos para puertos seriales adicionales 
acorde al requerimiento de red. 
 





1.1 Inicializar dispositivos 
 
1.1.1 Inicializar y volver a cargar los routers y los switches 
 
Se procede a inicializar los dispositivos a través de la ejecución del comando 
erase startup-config en cada uno de los routers para dar inicio a la configuración 
propuesta en el escenario 1. Así mismo en los Switches se ejecuta el mismo 
comando y adicional se elimina la base de datos de la VLAN a través del comando 
delete vlan.dat, realizando la respectiva verificación en cada uno de los switches 
que la base de datos de VLAN no se encuentre en la memoria flash. 











Directory of flash:/ 
1 -rw- 4414921 <no date> c2960-lanbase-mz.122-25.FX.bin 
64016384 bytes total (59601463 bytes free) 
Directory of flash:/ 
1 -rw- 4414921 <no date> c2960-lanbase-mz.122-25.FX.bin 
64016384 bytes total (59601463 bytes free) 
 
 
1.2 Configurar los parámetros básicos de los dispositivos 
 
1.2.1 Configurar la computadora de Internet 
 
Se ingresa a la configuración física del servidor de internet y se establecen los 
parámetros de acuerdo a las siguientes especificaciones: 
- Dirección IPv4: 209.165.200.238 
- Máscara de subred para IPv4: 255.255.255.248 
- Gateway predeterminado: 209.165.200.233 
-Dirección IPv6/subred: 2001:DB8:ACAD:A::38/64 
- Gateway predeterminado IPv6: 2001:DB8:ACAD:A::1 
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1.2.2 Configuración de R1 
 
Se realiza la configuración básica de seguridad, se asignan el nombre de acuerdo 
a la topología (R1) se desactiva la búsqueda DNS, se asigna la contraseña de 
acceso privilegiado: class, de consola y telnet: cisco, se crea el mensaje de 
acceso no autorizado para garantizar la seguridad en el dispositivo. 
 
A continuación, se describen los comandos que permiten establecer las políticas 
de configuración básica de seguridad. 
 
Router#config t 
Router(config)#no ip domain-lookup 
Router(config)#hostname R1 
R1(config)#enable secret class 
R1(config)#line console 0 
R1(config-line)#password cisco 
R1(config-line)#login 




R1(config)#banner motd # UnAuthorized Access is prohibite!# 
 
Se establece el direccionamiento IPv4 e IPv6, la frecuencia de reloj y se activa la 
interfaz. Así mismo se procede a configurar los puertos seriales y las rutas 
predeterminadas. 
Configuración de los puertos seriales entre R1 y R2 
R1(config)#int s0/0/0 
R1(config-if)#description connection to R2 
R1(config-if)#ip address 172.16.1.1 255.255.255.252 
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64 




Configuración de ruta estática 
 
R1(config)#ip route 0.0.0.0 0.0.0.0 s0/0/0 
R1(config)#ipv6 route ::/0 s0/0/0 
 
1.2.3 Configuración de R2 
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Se realiza la configuración básica de seguridad, se asignan el nombre de acuerdo 
a la topología (R2) se desactiva la búsqueda DNS, se asigna la contraseña de 
acceso privilegiado: class, de consola y telnet: cisco, se crea el mensaje de 
acceso no autorizado para garantizar la seguridad en el dispositivo. 
 
A continuación, se describen los comandos que permiten establecer las políticas 




Router(config)#no ip domain-lookup 
Router(config)#hostname R2 
R2(config)#enable secret class 
R2(config)#line console 0 
R2(config-line)#password cisco 
R2(config-line)#login 




R2(config)#banner motd # UnAuthorized Access is prohibite!# 
 
Se solicita habilitar el servidor HTTP, pero este comando no es aceptado por 
packet tracer 
 
R2(config)#ip http server (Comando no aceptado por packet tracer) 
 
Se establece el direccionamiento IPv4 e IPv6, la frecuencia de reloj y se activa la 
interfaz. Así mismo se procede a configurar los puertos seriales y las rutas 
predeterminadas. 
 
Configuración de los puertos seriales entre R2 y R1 
R2(config)#int s0/0/0 
R2(config-if)#description connection to R1 
R2(config-if)#ip address 172.16.1.2 255.255.255.252 
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64 
R2(config-if)#no shutdown 
 
Configuración de los puertos seriales entre R2 y R3 
R2(config-if)#int s0/0/1 
R2(config-if)#description connection to R3 
R2(config-if)#ip address 172.16.2.2 255.255.255.252 
R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64 





Configuracion de los puertos entre R2 - Internet 
R2(config-if)#int g0/0 
R2(config-if)#description connection to Internet 
R2(config-if)#ip address 209.165.200.233 255.255.255.248 
R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64 
R2(config-if)#no shutdown 
 
Se establece la dirección IPv4 para Interfaz loopback 0 (servidor web simulado) 
R2(config-if)#int loopback 0 
R2(config-if)#ip address 10.10.10.10 255.255.255.255 
R2(config-if)#description simulated Web Server 
R2(config-if)#exit 
 
Configuración de ruta estática 
R2(config)#ip route 0.0.0.0 0.0.0.0 g0/0 
R2(config)#ipv6 route ::/0 g0/0 
 
1.2.4 Configuración de R3 
 
Se realiza la configuración básica de seguridad, se asignan el nombre de acuerdo 
a la topología (R3) se desactiva la búsqueda DNS, se asigna la contraseña de 
acceso privilegiado: class, de consola y telnet: cisco, se crea el mensaje de 
acceso no autorizado para garantizar la seguridad en el dispositivo. 
 
A continuación, se describen los comandos que permiten establecer las políticas 




Router(config)#no ip domain-lookup 
Router(config)#hostname R3 
R3(config)#enable secret class 
R3(config)#line console 0 
R3(config-line)#password cisco 
R3(config-line)#login 




R3(config)#banner motd # UnAuthorized Access is prohibite!# 
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Se establece el direccionamiento IPv4 e IPv6, la frecuencia de reloj y se activa la 
interfaz. Así mismo se procede a configurar los puertos seriales y las rutas 
predeterminadas. 
 
Configuración de los puertos seriales entre R3 y R2 
R3(config)#int s0/0/1 
R3(config-if)#description connection to R2 
R3(config-if)#ip address 172.16.2.1 255.255.255.252 
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64 
R3(config-if)#no shutdown 
 
Se establecen las direcciones ipv4 para las Interfaces loopback 4,5 y 6 utilizando 
las primeras direcciones disponibles en cada subred 
R3(config)#int loopback 4 
R3(config-if)#ip address 192.168.4.1 255.255.255.0 
R3(config-if)#int loopback 5 
R3(config-if)#ip address 192.168.5.1 255.255.255.0 
R3(config-if)#int loopback 6 
R3(config-if)#ip address 192.168.6.1 255.255.255.0 
 
Se establece la dirección ipv6 para la Interfaz loopback 7 utilizando la primera 
dirección disponible en la subred 
R3(config-if)#int loopback 7 
R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64 
R3(config-if)#exit 
 
Configuración de ruta estática 
R3(config)#ip route 0.0.0.0 0.0.0.0 s0/0/1 
R3(config)#ipv6 route ::/0 s0/0/1 
 
1.2.5 Configuración S1 
 
Se realizan las configuraciones básicas de seguridad, se asignan el nombre de 
acuerdo a la topología (S1), se desactiva la búsqueda DNS, se asignan las 
contraseñas de acceso privilegiado: class, de consola y telnet: cisco, se crea el 




Switch(config)#no ip domain-lookup 
Switch(config)#hostname S1 
S1(config)#enable secret class 









S1(config)#banner motd # UnAuthorized Access is prohibite!# 
 
1.2.6 Configuración S3 
 
Se realizan las configuraciones básicas de seguridad, se asignan el nombre de 
acuerdo a la topología (S3), se desactiva la búsqueda DNS, se asignan las 
contraseñas de acceso privilegiado: class, de consola y telnet: cisco, se crea el 




Switch(config)#no ip domain-lookup 
Switch(config)#hostname S3 
S3(config)#enable secret class 
S3(config)#line console 0 
S3(config-line)#password cisco 
S3(config-line)#login 




S3(config)#banner motd # UnAuthorized Access is prohibite!# 
 
1.2.7 Verificación de la conectividad de la red 
 
Haciendo uso del comando ping se procede a verificar la conectividad de la red, 
según los requerimientos y resultados descritos en la siguiente tabla. 
 
Tabla 1.Verificación de conectividad 
 
Desde A Dirección IP Resultados de ping 
R1 R2, S0/0/0 172.16.1.2 Satisfactorio 
R2 R3, S0/0/1 172.16.2.1 Satisfactorio 



















1.3 Configuración de seguridad del Switch, las VLAN y el routing entre VLAN 
 
1.3.1 Configuración S1 
 
Teniendo en cuenta la tabla de equivalencias de VLAN propuesta para la topología 
de red, se procede a realizar la creación y nombramiento de cada una de las 











Se Procede con la asignación de la dirección IP de administración, configurando la 
primera dirección IPv4 de la subred como el gateway predeterminado. 
 
S1(config-if)#ip address 192.168.99.2 255.255.255.0 
S1(config-if)#no shutdown 
S1(config-if)#ip default-gateway 192.168.99.1 
Configuración de los puertos troncales 
S1(config)#int f0/3 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
S1(config-if)#int f0/5 
S1(config-if)#switchport mode trunk 
S1(config-if)#switchport trunk native vlan 1 
S1(config-if-range)#switchport mode access 
 
 
Configuración de los puertos de acceso y seguridad y finalmente apagar todos los 
puertos sin usar. 
 
S1(config)#int range f0/1-2, f0/4, f0/6-24, g0/1-2 
S1(config-if-range)#switchport mode access 
S1(config-if-range)#int f0/6 
S1(config-if)#switchport access vlan 21 
S1(config-if)#int range f0/1-2, f0/4, f0/7-24, g0/1-2 
S1(config-if-range)#shutdown 
 
1.3.2 Configuración S3 
 
Creación y nombramiento de cada una de las VLAN, según la tabla de 













Asignación de la dirección IP a la VLAN de administración 
 
S3(config)#int vlan 99 




Asignación de la primera dirección IP en la subred como gateway predeterminado. 
S3(config)#ip default-gateway 192.168.99.1 
Configuración de la red VLAN 1 como VLAN nativa 
 
S3(config)#int f0/3 
S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk native vlan 1 
 
Configuración de los puertos de acceso y seguridad, apagando todos los puertos 
sin usar. 
 
S3(config-if)#int range f0/1-2, f0/4-24, g0/1-2 
S3(config-if-range)#switchport mode access 
S3(config-if-range)#int f0/18 
S3(config-if)#switchport access vlan 23 
S3(config-if)#int range f0/1-2, f0/4-17, f0/19-24, g0/1-2 
S3(config-if-range)#shutdown 
 
1.3.3 Configuración R1 
 
Las siguientes tareas se configuran en R1: 
Configuración de la subinterfaz 802.1Q .21 en G0/1, asignando la primera 
dirección disponible a la VLAN 21, LAN de Contabilidad, configuración de la 
subinterfaz 802.1Q .23 en G0/1, asignando la primera dirección disponible a la 
VLAN 23, LAN de Ingeniería, configuración de la subinterfaz 802.1Q .99 en G0/1 
asignando la primera dirección disponible a la VLAN 99, LAN de Administración y 






R1(config-subif)#description VLAN 21 
R1(config-subif)#encapsulation dot1q 21 




R1(config-subif)#description VLAN 23 
R1(config-subif)#encapsulation dot1q 23 
R1(config-subif)#ip address 192.168.23.1 255.255.255.0 
R1(config-subif)#int g0/1.99 
R1(config-subif)#description VLAN 99 
R1(config-subif)#encapsulation dot1q 99 




1.3.4 Verificar la conectividad de la red 
 
Utilizando el comando ping para probar la conectividad entre los switches y el R1. 
Tabla 2.Verificando la conectividad entre los switches y R1 
Desde A Dirección IP Resultados de ping 
S1 R1, dirección VLAN 99 192.168.99.1 Satisfactorio 
S3 R1, dirección VLAN 99 192.168.99.1 Satisfactorio 
S1 R1, dirección VLAN 21 192.168.21.1 Satisfactorio 






















1.4 Configuración del protocolo de routing dinámico RIPv2 
 






Determinando las redes IPv4 directamente conectadas 
 










Desactivando la sumarización automática 
R1(config-router)#no auto-summary 
1.4.2 Configuración del protocolo RIPv2 en R2 
 





Determinando las redes IPv4 directamente conectadas omitiendo la red G0/0. 








R2(config-router)#passive-interface loopback 0 
Desactivando la sumarización automática 
R2(config-router)#no auto-summary 






Determinando las redes IPv4 directamente conectadas 
 





Estableciendo las interfaces loopback como pasivas 
R3(config-router)#passive-interface loopback 4 
R3(config-router)#passive-interface loopback 5 
R3(config-router)#passive-interface loopback 6 
Desactivando la sumarización automática 
R3(config-router)#no auto-summary 
1.4.4 Verificación de la información de RIP 
 
Para la verificación de la información del Protocolo RIP se utilizan los comandos: 
show ip protocols, show ip route rip y Show | run section router rip, descritos en la 
siguiente tabla: 
 
Tabla 3. Verificación de la información de RIP 
 
Pregunta Respuesta 
¿Con qué comando se muestran la ID del proceso show ip protocols 
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RIP, la ID del router, las redes de routing y las 
interfaces pasivas configuradas en un router? 
 
¿Qué comando muestra solo las rutas RIP? show ip route rip 
¿Qué comando muestra la sección de RIP de la 
configuración en ejecución? 



























1.5 Implementación DHCP y NAT para IPv4 
 
1.5.1 Configuración de R1 como servidor de DHCP para las VLAN 21 y 23 
 
Dentro de las tareas de configuración en R1 se realiza la reserva de direcciones 
para las VLAN, se crea el pool de DHCP para las VLAN 21 y VLAN 23 y se 
configurara la NAT estática y dinámica. 
 




R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20 
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20 
Creación de un pool de DHCP para la VLAN 21 
R1(config)#ip dhcp pool ACCT 
R1(dhcp-config)#network 192.168.21.0 255.255.255.0 
R1(dhcp-config)#default-router 192.168.21.1 
R1(dhcp-config)#dns-server 10.10.10.10 
R1(dhcp-config)#domain-name ccna-sa.com (Comando invalido en Packet tracer) 
Creación de un pool de DHCP para la VLAN 23 
R1(dhcp-config)#ip dhcp pool ENGNR 
R1(dhcp-config)#network 192.168.23.0 255.255.255.0 
R1(dhcp-config)#default-router 192.168.23.1 
R1(dhcp-config)#dns-server 10.10.10.10 
R1(dhcp-config)#domain-name ccna-sa.com (Comando invalido en Packet tracer) 
 
1.5.2 Configuración de la NAT estática y dinámica en el R2 
 
Se procede a Crear la base de datos local con una cuenta de usuario y Habilitar el 
servicio del servidor HTTP y crear la NAT estática al servidor web. 
R2>enable 
R2#config t 
R2(config)#username webuser privilege 15 secret cisco12345 
R2(config)#ip http server (Comando invalido en Packet tracer) 
R2(config)#ip http authentication local (Comando invalido en Packet tracer) 




R2(config-if)#ip nat outside 
R2(config-if)#int s0/0/0 
R2(config-if)#ip nat inside 
R2(config-if)#int s0/0/1 
R2(config-if)#ip nat inside 
R2(config-if)#exit 
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255 
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255 
R2(config)#ip nat pool INTERNET 209.165.200.233 209.165.200.236 netmask 
255.255.255.248 
R2(config)#ip nat inside source list 1 pool INTERNET 
 
1.5.3 Verificación del protocolo DHCP y la NAT estática 
 
En el PC-A y en el PC-C se realiza la verificación que haya adquirido la IP del 
servidor DHCP, con resultados satisfactorios. 
 


















Desde Packet tracert no es posible realizar este procedimiento, porque, no soporto 
el comando Ip HTTP server en R2 para activar el Servidor web. 
 
1.6 Configuración NTP 
Ajustando la fecha y hora en R2 
R2>enable 
R2#clock set 20:02:00 7 jun 2020 
R2#config t 
R2(config)#ntp master 5(Comando invalido en Packet tracer) 
 
Configurando R1 como un cliente NTP. 
R1>enable 
R1#config t 




Verificando la configuración de NTP en R1 
R1#show ntp associations(Comando invalido en Packet tracer) 
 
1.7 Configuración y verificación de las listas de control de acceso (ACL) 
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1.7.1 Restricción del acceso a las líneas VTY en el R2 
 
Configurando la lista de acceso con nombre para permitir que solo R1 establezca 
conexión Telnet con R2 y aplicación de ACL con nombre a las líneas VTY. 
R2>enable 
R2#config t 
R2(config)#ip access-list standar ADMIN-MGT 
R2(config-std-nacl)# 
R2(config-std-nacl)#permit host 172.16.1.1 
R2(config-std-nacl)#exit 
R2(config)#line vty 0 15 
R2(config-line)#access-class ADMIN-MGT in 






1.7.2 Verificación de las listas de control de acceso (ACL) 
 
En la Siguiente tabla se muestran los comandos utilizados para la verificación de 
las listas permitidas en cada uno de los router. 
 
Tabla 4. Comandos para verificación de ACL 
 
Descripción del comando Entrada del estudiante (comando) 
Mostrar las coincidencias 
recibidas por una lista de acceso 
desde la última vez que se 
restableció 
R2#show access-list 
R2#show ip access-list 
Restablecer los contadores de 
una lista de acceso 
R2#clear ip access-list counters(Comando 
invalido en Packet tracer) 
¿Qué comando se usa para 
mostrar qué ACL se aplica a una 




R2#show ip interface 
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¿Con qué comando se muestran 
las traducciones NAT? 
 
R2#show ip nat translations 
¿Qué comando se utiliza para 
eliminar las traducciones de NAT 
dinámicas? 
R2#clear ip nat translation * 
R2#show ip nat translation 
 
 














DESARROLLO DEL ESCENARIO 2 
 
Topología de Red 
 
Se procede a realizar el Diseño de la Topología de red en la herramienta de 
simulación packet tracer, basado en el planteamiento del escenario 2, 
correspondiente a una Empresa que posee sucursales distribuidas en las ciudades 
de Bogotá y Medellín. 
 
Para el Diseño de la Topología de red, se requirió el uso de los siguientes 
dispositivos: 
 
- 7 routers tipo 1941, conectados mediante cable serial DCE. 
- 4 PCS (2 por cada Ciudad), conectados a los router mediante cable cruzado 
(Cooper Croos-Over). 
 
Se da inicio con la ubicación y la conexión física de los dispositivos, según 
escenario presentado, listos para realizar la configuración de acuerdo a los 
lineamientos establecidos, en este escenario se debe implementar el protocolo de 
enrutamiento OSPF con rutas por defecto distribuidas, asimismo, habilitar el 
encapsulamiento PPP y su autenticación. De acuerdo a los requerimientos en los 
router se adicionaron módulos con puerto serial para permitir la conexión en los 
casos que sea necesario. 
 





Se procede a realizar las configuraciones básicas de cada uno de los routers 
(asignación nombres de equipos, asignación de claves de seguridad, etc). 
desactivación de la búsqueda DNS, contraseñas de acceso privilegiado, de 
consola y telnet, configuración de mensaje de prohibido de acceso no autorizado. 
Así mismo se configuran los puertos seriales para permitir la conectividad entre los 
diferentes dispositivos y las rutas predeterminadas, según Topología de red. 
 
Las siguientes configuraciones permiten establecer la seguridad de la arquitectura 
de red. 
 





ISP(config)#no ip domain-lookup 
ISP(config)#service password-encryption 
ISP(config)#enable secret class 
ISP(config)#banner motd # UnAuthorized Access is prohibite!# 
ISP(config)#ip domain-name cisco.com 
ISP(config)#line console 0 
ISP(config-line)#password cisco 
ISP(config-line)#login 
ISP(config-line)#line vty 0 15 
ISP(config-line)#password cisco 
ISP(config-line)#login 




MEDELLIN1(config)#no ip domain-lookup 
MEDELLIN1(config)#service password-encryption 
MEDELLIN1(config)#enable secret class 
MEDELLIN1(config)#banner motd # UnAuthorized Access is prohibite!# 
MEDELLIN1(config)#ip domain-name cisco.com 
MEDELLIN1(config)#line console 0 
MEDELLIN1(config-line)#password cisco 
MEDELLIN1(config-line)#login 










MEDELLIN2(config)#no ip domain-lookup 
MEDELLIN2(config)#service password-encryption 
MEDELLIN2(config)#enable secret class 
MEDELLIN2(config)#banner motd # UnAuthorized Access is prohibite!# 
MEDELLIN2(config)#ip domain-name cisco.com 
MEDELLIN2(config)#line console 0 
MEDELLIN2(config-line)#password cisco 
MEDELLIN2(config-line)#login 








MEDELLIN3(config)#no ip domain-lookup 
MEDELLIN3(config)#service password-encryption 
MEDELLIN3(config)#enable secret class 
MEDELLIN3(config)#banner motd # UnAuthorized Access is prohibite!# 
MEDELLIN3(config)#ip domain-name cisco.com 
MEDELLIN3(config)#line console 0 
MEDELLIN3(config-line)#password cisco 
MEDELLIN3(config-line)#login 
MEDELLIN3(config-line)#line vty 0 15 
MEDELLIN3(config-line)#password cisco 
MEDELLIN3(config-line)#login 




BOGOTA1(config)#no ip domain-lookup 
BOGOTA1(config)#service password-encryption 
BOGOTA1(config)#enable secret class 
BOGOTA1(config)#banner motd # UnAuthorized Access is prohibite!# 
BOGOTA1(config)#ip domain-name cisco.com 
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BOGOTA1(config)#line console 0 
BOGOTA1(config-line)#password cisco 
BOGOTA1(config-line)#login 








BOGOTA2(config)#no ip domain-lookup 
BOGOTA2(config)#service password-encryption 
BOGOTA2(config)#enable secret class 
BOGOTA2(config)#banner motd # UnAuthorized Access is prohibite!# 
BOGOTA2(config)#ip domain-name cisco.com 
BOGOTA2(config)#line console 0 
BOGOTA2(config-line)#password cisco 
BOGOTA2(config-line)#login 








BOGOTA3(config)#no ip domain-lookup 
BOGOTA3(config)#service password-encryption 
BOGOTA3(config)#enable secret class 
BOGOTA3(config)#banner motd # UnAuthorized Access is prohibite!# 
BOGOTA3(config)#ip domain-name cisco.com 
BOGOTA3(config)#line console 0 
BOGOTA3(config-line)#password cisco 
BOGOTA3(config-line)#login 






Se procede a realizar las configuraciones de las interfaces seriales, asignando el 
direccionamiento IP, determinando la mascara de red y la velocidad de envio de 
datos, para establecer la conectividad entre los diferentes dispositivos. 
Configuración de interfaces seriales del Router ISP 
Configuración de la interfaz s0/0/0 
ISP(config)#int s0/0/0 
ISP(config-if)#ip address 209.17.220.1 255.255.255.252 
ISP(config-if)#clock rate 128000 




Configuración de la interfaz s0/0/1 
ISP(config)#int s0/0/1 
ISP(config-if)#description connection to BOGOTA1 
ISP(config-if)#ip address 209.17.220.5 255.255.255.252 
ISP(config-if)#clock rate 128000 
ISP(config-if)#no shutdown 
ISP(config-if)#exit 
Configuración de interfaces seriales del Router MEDELLIN1 
Configuración de la interfaz s0/0/0 
MEDELLIN1(config)#int s0/0/0 
MEDELLIN1(config-if)#description connection to ISP 




Configuración de la interfaz s0/0/1 
MEDELLIN1(config)#int s0/0/1 
MEDELLIN1(config-if)#description connection to MEDELLIN2 
MEDELLIN1(config-if)#ip address 172.29.6.1 255.255.255.252 








MEDELLIN1(config-if)#description connection to MEDELLIN3 
MEDELLIN1(config-if)#ip address 172.29.6.9 255.255.255.252 




Configuración de la interfaz s0/1/1 
MEDELLIN1(config)#int s0/1/1 
MEDELLIN1(config-if)#description connection to MEDELLIN3 
MEDELLIN1(config-if)#ip address 172.29.6.13 255.255.255.252 




Configuración de interfaces seriales del Router MEDELLIN2 
Configuración de la interfaz s0/0/0 
MEDELLIN2(config)#int s0/0/0 
MEDELLIN2(config-if)#description connection to MEDELLIN1 




Configuración de la interfaz s0/0/1 
MEDELLIN2(config)#int s0/0/1 
MEDELLIN2(config-if)#description connection to MEDELLIN3 
MEDELLIN2(config-if)#ip address 172.29.6.5 255.255.255.252 




Configuración de la interfaz g0/0 
MEDELLIN2(config)#int g0/0 
MEDELLIN2(config-if)#description to PC2 
MEDELLIN2(config-if)#ip address 172.29.4.1 255.255.255.128 
MEDELLIN2(config-if)#no shutdown 
MEDELLIN2(config-if)#exit 
Configuración de interfaces seriales del Router MEDELLIN3 
Configuración de la interfaz s0/0/0 
MEDELLIN3(config)#int s0/0/0 
MEDELLIN3(config-if)#description connection to MEDELLIN1 
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Configuración de la interfaz s0/0/1 
MEDELLIN3(config)#int s0/0/1 
MEDELLIN3(config-if)#description connection to MEDELLIN1 




Configuración de la interfaz s0/1/0 
MEDELLIN3(config)#int s0/1/0 
MEDELLIN3(config-if)#description connection to MEDELLIN2 




Configuración de la interfaz g0/0 
MEDELLIN3(config)#int g0/0 
MEDELLIN3(config-if)#description connection to PC1 
MEDELLIN3(config-if)#ip address 172.29.4.129 255.255.255.128 
MEDELLIN3(config-if)#no shutdown 
MEDELLIN3(config-if)#exit 
Configuración de interfaces seriales del Router BOGOTA1 
Configuración de la interfaz s0/0/0 
BOGOTA1(config)#int s0/0/0 
BOGOTA1(config-if)#description connection to ISP 




Configuración de la interfaz s0/0/1 
BOGOTA1(config)#int s0/0/1 
BOGOTA1(config-if)#description connection to BOGOTA2 
BOGOTA1(config-if)#ip address 172.29.3.9 255.255.255.252 








BOGOTA1(config-if)#description connection to BOGOTA3 
BOGOTA1(config-if)#ip address 172.29.3.1 255.255.255.252 




Configuración de la interfaz s0/1/1 
BOGOTA1(config)#int s0/1/1 
BOGOTA1(config-if)#description connection to BOGOTA3 
BOGOTA1(config-if)#ip address 172.29.3.5 255.255.255.252 
BOGOTA1(config-if)#clock rate 128000 
BOGOTA1(config-if)#no shutdown 
BOGOTA1(config-if)#exit 
Configuración de interfaces seriales del Router BOGOTA2 
Configuración de la interfaz s0/0/0 
BOGOTA2(config)#int s0/0/0 
BOGOTA2(config-if)#description connection to BOGOTA1 




Configuración de la interfaz s0/0/1 
BOGOTA2(config)#int s0/0/1 
BOGOTA2(config-if)#description connection to BOGOTA3 
BOGOTA2(config-if)#ip address 172.29.3.13 255.255.255.252 




Configuración de la interfaz g0/0 
BOGOTA2(config)#int g0/0 
BOGOTA2(config-if)#description connection to PC4 




Configuración de interfaces seriales del Router BOGOTA3 
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Configuración de la interfaz s0/0/0 
BOGOTA3(config)#int s0/0/0 
BOGOTA3(config-if)#description connection to BOGOTA1 




Configuración de la interfaz s0/0/1 
BOGOTA3(config)#int s0/0/1 
BOGOTA3(config-if)#description connection to BOGOTA1 




Configuración de la interfaz s0/1/0 
BOGOTA3(config)#int s0/1/0 
BOGOTA3(config-if)#description connection to BOGOTA2 




Configuración de la interfaz g0/0 
BOGOTA3(config)#int g0/0 
BOGOTA3(config-if)#description connection to PC3 





2.1 Configuración del enrutamiento 
 
2.1.1 Configuración de enrutamiento OSPF 
 
 
Según requerimiento del escenario, se procede a realizar la configuración de 
enrutamiento a traves del protocolo OSPF versión 2, para lo cual se identifican las 
conexiones directas en cada uno de los routers para declarar la red principal, asi 
mismo se desactiva la sumarización automática. 





MEDELLIN1(config)#router ospf 1 
MEDELLIN1(config-router)#network 172.29.6.0 0.0.0.3 area 1 
MEDELLIN1(config-router)#network 172.29.6.8 0.0.0.3 area 1 
MEDELLIN1(config-router)#network 172.29.6.12 0.0.0.3 area 1 
MEDELLIN1(config-router)#exit 
MEDELLIN1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1 
MEDELLIN1(config)#no auto-summary 
Configuración OSPF en el Router MEDELLIN2 
MEDELLIN2>enable 
MEDELLIN2#config t 
MEDELLIN2(config)#router ospf 1 
MEDELLIN2(config-router)#network 172.29.6.0 0.0.0.3 area 1 
MEDELLIN2(config-router)#network 172.29.6.4 0.0.0.3 area 1 
MEDELLIN2(config-router)#network 172.29.4.0 0.0.0.127 area 1 
MEDELLIN2(config-router)#default-information originate 
MEDELLIN2(config-router)#no auto-summary 
Configuración OSPF en el Router MEDELLIN3 
MEDELLIN3>enable 
MEDELLIN3#config t 
MEDELLIN3(config)#router ospf 1 
MEDELLIN3(config-router)#network 172.29.6.4 0.0.0.3 area 1 
MEDELLIN3(config-router)#network 172.29.6.8 0.0.0.3 area 1 
MEDELLIN3(config-router)#network 172.29.6.12 0.0.0.3 area 1 
MEDELLIN3(config-router)#network 172.29.4.128 0.0.0.127 area 1 
MEDELLIN3(config-router)#default-information originate 
MEDELLIN3(config-router)#no auto-summary 
Configuración OSPF en el Router BOGOTA1 
BOGOTA1>enable 
BOGOTA1#config t 
BOGOTA1(config)#router ospf 1 
BOGOTA1(config-router)#network 172.29.3.0 0.0.0.3 area 1 
BOGOTA1(config-router)#network 172.29.3.4 0.0.0.3 area 1 
BOGOTA1(config-router)#network 172.29.3.8 0.0.0.3 area 1 
BOGOTA1(config-router)#exit 









BOGOTA2(config)#router ospf 1 
BOGOTA2(config-router)#network 172.29.3.8 0.0.0.3 area 1 
BOGOTA2(config-router)#network 172.29.3.12 0.0.0.3 area 1 
BOGOTA2(config-router)#network 172.29.1.0 0.0.0.255 area 1 
BOGOTA2(config-router)#default-information originate 
BOGOTA2(config-router)#no auto-summary 
Configuración OSPF en el Router BOGOTA3 
BOGOTA3>enable 
BOGOTA3#config t 
BOGOTA3(config)#router ospf 1 
BOGOTA3(config-router)#network 172.29.3.0 0.0.0.3 area 1 
BOGOTA3(config-router)#network 172.29.3.4 0.0.0.3 area 1 
BOGOTA3(config-router)#network 172.29.3.12 0.0.0.3 area 1 




En los routers Bogota1 y Medellín1 se agrega a su configuración de enrutamiento 
una ruta por defecto hacia el ISP y así mismo redistribuirla dentro de las 




MEDELLIN1(config)#router ospf 1 
MEDELLIN1(config-router)#network 209.17.220.0 0.0.0.3 area 1 
MEDELLIN1(config-router)#network 172.29.6.0 0.0.0.3 area 1 
MEDELLIN1(config-router)#network 172.29.6.8 0.0.0.3 area 1 






BOGOTA1(config)#router ospf 1 
BOGOTA1(config-router)#network 209.17.220.4 0.0.0.3 area 1 
BOGOTA1(config-router)#network 172.29.3.0 0.0.0.3 area 1 
BOGOTA1(config-router)#network 172.29.3.4 0.0.0.3 area 1 
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2.1.2 Configuración de ruta ISP 
 
Teniendo en cuenta que el router ISP tiene comunicación directa con MEDELLIN1 
y BOGOTA1, se configura una ruta estática dirigida hacia cada red interna de 




ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2 
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6 
 
 





  128 64 32 16 8 4 2 1 128 64 32 16 8 4 2 1   
172 29 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0  172.29.4.0/25 
172 29 0 0 0 0 0 1 0 0 1 0 0 0 0 0 0 0  172.29.4.128/25 
172 29 0 0 0 0 0 1 1 0 0 0 0 0 0 1 0 0  172.29.6.4/30 
172 29 0 0 0 0 0 1 1 0 0 0 0 0 1 0 0 0  172.29.6.8/30 
172 29 0 0 0 0 0 1 1 0 0 0 0 0 1 1 0 0  172.29.6.12/30 







































                   RED BOGOTA1 
  128 64 32 16 8 4 2 1 128 64 32 16 8 4 2 1   
172 29 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0  172.29.0.0/24 
172 29 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0  172.29.1.0/24 
172 29 0 0 0 0 0 0 1 1 0 0 0 0 1 1 0 0  172.29.3.12/30 
172 29 0 0 0 0 0 0 1 1 0 0 0 0 1 0 0 0  172.29.3.8/30 
172 29 0 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0  172.29.3.0/30 









































2.2 Tabla de enrutamiento 
 
Se verifica a través del comando show ip route la tabla de enrutamiento en cada 
uno de los routers para comprobar las redes y sus rutas. Igualmente, por 













Figura 25. Tabla de enrutamiento BOGOTA1 
 
Diseño propio 





Figura 27. Tabla de enrutamiento MEDELLIN2 
 
Diseño propio 









Se evidencia en el router ISP las rutas estáticas adicionales a las directamente 
conectadas. 
 
En los routers Bogotá1 y Medellín1, se puede evidenciar cierta similitud teniendo 
en cuenta su ubicación, los dos enlaces de conexión y la ruta por defecto. 
 
El balanceo de carga se produce en los router que tienen dos enlaces para 
conectarse a un mismo router, optimizando los recursos de la red de forma 
eficiente generando un equilibrio de carga en las rutas. 
 
En los routers Medellín2 y Bogotá2, se evidencian redes conectadas directamente 
y recibidas mediante OSPF. 
 
2.3 Deshabilitar la propagación del protocolo OSPF 
 
Para implementar una mayor seguridad en la red, se deshabilita la propagación 
del protocolo OSPF en las interfaces que no sean necesarias y de esta forma 
evitar las publicaciones por interfaces que no sean requeridas y dejar activas solo 
las interfaces requeridas, en la siguiente tabla se indican las interfaces de cada 
router que no necesitan desactivación. 
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Tabla 5. Interfaces que no requieren desactivación 
 
ROUTER INTERFAZ 
Bogota1 SERIAL0/0/1; SERIAL0/1/0; 
SERIAL0/1/1 
Bogota2 SERIAL0/0/0; SERIAL0/0/1 
Bogota3 SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/0 
Medellín1 SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/1 
Medellín2 SERIAL0/0/0; SERIAL0/0/1 
Medellín3 SERIAL0/0/0; SERIAL0/0/1; 
SERIAL0/1/0 
ISP No lo requiere 
 
2.3.1 Deshabilitación propagación del protocolo OSPF en BOGOTA2 
BOGOTA2>enable 
BOGOTA2#config t 




2.3.2 Deshabilitación propagación del protocolo OSPF en BOGOTA3 
BOGOTA3>enable 
BOGOTA3#config t 




2.3.3 Deshabilitación propagación del protocolo OSPF en MEDELLIN2 
MEDELLIN2>enable 
MEDELLIN2#config t 
















2.4 Verificación del Protocolo OSPF 
 
haciendo uso del comando “show ip protocols” se procede a verificar las interfaces 
pasivas, la versión de OSPF y las interfaces que participan de la publicación entre 
otros datos. 
 









Utilizando el comando “do show ip route OSPF” se procede con la verificación de 
la base de datos de OSPF para ISP, MEDELLIN1, MEDELLIN2, MEDELLIN3, 
BOGOTA1, BOGOTA2 Y BOGOTA3. 
 










Figura 34. Verificación de OSPF para BOGOTA1 
 
Diseño propio 





Figura 36. Verificación de OSPF para BOGOTA2 
 
Diseño propio 









2.5 Configuración de Encapsulamiento y Autenticación PPP 
 
Se realiza la configuración de encapsulamiento según la Topología, MEDELLIN1 
con ISP autenticación PAP, BOGOTÁ1 con ISP se debe configurar con 
autenticación CHAP. 
 
2.5.1 Enlace MEDELLÍN1 con ISP con autenticación PAP 
MEDELLIN1>enable 
MEDELLIN1#config t 
MEDELLIN1(config)#username ISP password cisco 
MEDELLIN1(config)#int s0/0/0 
MEDELLIN1(config-if)#encapsulation ppp 
MEDELLIN1(config-if)#ppp authentication pap 









ISP(config-if)#ppp authentication pap 
ISP(config-if)#ppp pap sent-username ISP password cisco 
 
2.5.2 Enlace BOGOTÁ1 con ISP con autenticación CHAP 
BOGOTA1>enable 
BOGOTA1#config t 
BOGOTA1(config)#username ISP password cisco 
BOGOTA1(config)#int s0/0/0 
BOGOTA1(config-if)#encapsulation ppp 




ISP(config)#username BOGOTA1 password cisco 
ISP(config)#int s0/0/1 
ISP(config-if)#encapsulation ppp 
ISP(config-if)#ppp authentication chap 
 
2.6 Configuración de PAT 
 
2.6.1 Configuración de NAT 
 
Según los lineamientos de la red, en los router MEDELLÍN1 y BOGOTÁ1, se 
realiza configuración NAT, una vez realizada esta configuración los routers 
internos de una ciudad no podrán llegar hasta los routers internos en el otro 





MEDELLIN1(config)#ip nat inside source list 1 interface s0/0/0 overload 
MEDELLIN1(config)#access-list 1 permit 172.29.4.0 0.0.3.255 
MEDELLIN1(config)#int s0/0/0 
MEDELLIN1(config-if)#ip nat outside 
MEDELLIN1(config-if)#int s0/0/1 
MEDELLIN1(config-if)#ip nat inside 
MEDELLIN1(config-if)#int s0/1/0 
MEDELLIN1(config-if)#ip nat inside 
MEDELLIN1(config-if)#int s0/1/1 






Figura 39. Ping de PC1 a PC3 
 
Diseño propio 




Al realizar ping de los equipos que están en cada extremo se evidencia que no hay 
comunicación de extremo a extremo acorde a los requisitos del escenario. 









2.6.2 Configuración de NAT en BOGOTÁ1 




BOGOTA1(config)#ip nat inside source list 1 interface s0/0/0 overload 
BOGOTA1(config)#access-list 1 permit 172.29.0.0 0.0.3.255 
BOGOTA1(config)#int s0/0/0 
BOGOTA1(config-if)#ip nat outside 
BOGOTA1(config-if)#int s0/0/1 
BOGOTA1(config-if)#ip nat inside 
BOGOTA1(config-if)#int s0/1/0 
BOGOTA1(config-if)#ip nat inside 
BOGOTA1(config-if)#int s0/1/1 




Al realizar una prueba de ping, la dirección debe ser traducida automáticamente a 
la dirección de la interfaz serial 0/1/0 del router Bogotá1 
 





Se realiza la verificación de la configuración NAT con el comando show ip nat 
translations. Verificando las interfaces de entrada y de salida. 
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2.7 Configuración del Servicio DHCP 
 
 
Se procede a la configuración del servicio DHCP en la red Medellín2 y Medellin3, 
configurando el router Medellín 2 como servidor DHCP para ambas redes LAN. 
Igualmente El router Medellín3 debe habilitar el paso de los mensajes broadcast 
hacia la IP del router Medellín2. 
 
De igual forma se procede a configurar la red Bogota2 y Bogota3, configurando el 
router Bogota2 como servidor DHCP para ambas redes LAN. Igualmente el router 
Bogotá1 debe habilitar el paso de los mensajes Broadcast hacia la IP del router 
Bogotá2. 
 
2.7.1 Configuración servidor DHCP Medellín 
MEDELLIN2>enable 
MEDELLIN2#config t 
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.5 
MEDELLIN2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.133 
MEDELLIN2(config)#ip dhcp pool MED2 




MEDELLIN2(config)#ip dhcp pool MED3 




Para que PC2 reciba la dirección, se debe habilitar directamente DHCP en la PC2 
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Para lograr que la PC1 pueda conectarse en MEDELLIN3, se debe configurar un 





MEDELLIN3(config-if)#ip helper-address 172.29.6.5 
 
Para que PC1 reciba la dirección, se debe habilitar DHCP en la PC1. 
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Figura 46. Habilitación DHCP en PC1 
 
Diseño propio 
2.7.2 Configuración de la red BOGOTA servidor DHCP 
BOGOTA2>enable 
BOGOTA2#conf t 
BOGOTA2(config)#ip dhcp excluded-address 172.29.1.1 172.29.1.5 
BOGOTA2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.5 
BOGOTA2(config)#ip dhcp pool BOG2 
BOGOTA2(dhcp-config)#network 172.29.1.0 255.255.255.0 
BOGOTA2(dhcp-config)#default-router 172.29.1.1 
BOGOTA2(dhcp-config)#dns-server 8.8.8.8 
BOGOTA2(dhcp-config)#ip dhcp pool BOG3 





Configuración del router Bogota3 habilitando el paso de los mensajes Broadcast 





BOGOTA3(config-if)#ip helper-address 172.29.3.13 
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En el diseño de una red es importante la implementación de los protocolos de 
enrutamiento que permitan definir las políticas de seguridad, determinar la 
comunicación entre los dispositivos de la red es fundamental para garantizar 
estándares de calidad que permitan preservar la seguridad, confiabilidad y 
disponibilidad de los datos que circulan a través de la red. 
 
 
En un entorno de red es posible identificar y controlar el tráfico de red, gracias a la 
implementación de las listas de acceso(ACL), controlando los paquetes que viajan 
a través de la misma. 
 
El protocolo de enrutamiento OSPF permite recalcular las rutas para determinar 
cuáles son los caminos más cortos en una red para llegar al destino. 
 
Las configuraciones básicas de una topología de red, permiten identificar los 
dispositivos, asegurar la comunicación, habilitar las interfaces y establecer las 
políticas de seguridad. 
 
Los protocolos de enrutamiento estáticos, resultan muy útiles para pequeñas 
redes, dado que requieren la intervención del administrador de forma permanente, 
mientras que los protocolos de enrutamiento dinámico que permiten establecer 
nuevas rutas en la medida que la red cambia, dado que los routers 
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